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Secured by Knox

Mobile Sicherheit, komfortable Verwaltung

Android ist das zurzeit am weitesten verbreitete
Betriebssystem flr Mobilgerate.! Doch gerade im
geschdaftlichen Einsatz beflrchten viele Personen, dass
inre vertraulichen Daten angreifbar sein kénnten.
Samsung hat sich daher den weitreichenden Schutz
von Unternehmensdaten auf Samsung Android-Mobil-
gerdten zur Aufgabe gemacht. Die Losung heif3t:
Secured by Knox.

Hochwertiger Schutz fir Android-Gerdte

Mit dem Namen ,Secured by Knox" bezeichnet Sam-
sung Sicherheits- und Verwaltungslésungen, die
Mobilgerdte? von Samsung ab dem ersten Einschalten
gegen Angriffe schitzen kdnnen. Dabei wirkt der
kombinierte, auf mehreren Ebenen aktive Schutz von
hardware- und softwaregesttitzten Ma3inahmen, um
potentielle Bedrohungen durch Malware, Viren und Co.
abzuwehren. Da alle Daten standardmdapig mit einem
zertifizierten® und von Regierungsbehdrden anerkann-
ten?® Algorithmus sicher verschlUsselt werden kénnen,
kann bei einem Gerdatediebstahl oder Verlust nicht auf
die auf dem Gerat befindlichen, sensiblen Daten
zugegriffen werden.

Zusdtzlich kdnnen Daten in sicheren Containern auf
dem Gerdt isoliert werden, um diese vertraulich zu
halten und vor Fremdzugriff zu schitzen.

Neben dem gerdtebezogenen Schutz bietet Samsung
Unternehmen und Behdrden eine vielseitige Suite an
IT-L6sungen, die eine nachhaltige Integration von
mobilen Sicherheitsldsungen in die bestehende
IT-Infrastruktur und eine komfortable Verwaltung der
miteinander verbundenen Lésungen ermaoglichen.

Der ausgeprdagte Schutz der Knox-Lésungen wird von
Regierungs- und Sicherheitsorganisationen wie der
Common Criteria oder FIPS 140-2 weltweit® geschétzt,
er ist vielfach zertifiziert® und wurde im Gartner-
Report ,Mobile OSs and Device Security: A Comparison
of Platforms" als ,stark" bestatigt. Samsung Knox
wurde dabei als einziges Angebot in allen Corporate-
Managed-Security-Kategorien mit sehr gut bewertet.

1 Quelle: https://de.statista.com/statistik/daten/studie/256790/umfrage/marktanteile-von-android-und-ios-am-smartphone-absatz-in-deutschland/

2Samsung Knox ist auf allen seit 2015 eingefiihrten Mobilgerdten bereits ab Werk integriert.
3 https://www.samsungknox.com/de/knox-platform/knox-certifications

4Quelle: Gartner 05/2019, https://news.samsung.com/de/gartner-security-report-bewertet-samsung-knox

Der kostenpflichtige Report ist hier bestellbar: https://www.gartner.com/en/documents/3913286



Knox Losungen
Uberblick

Knox Configure - effiziente Massen-Gerdatekonfiguration

Webbasierter Dienst zur automatisierten Geréte-  +Ger&teeinstellungen, Richtlinien und Apps per  Zielgruppe: SMB,
konfiguration und -bereitstellung per Fernzugriff. Fernzugriff gleichzeitig aufspielen Enterprise, Behdérden
Bietet umfangreiche Funktionen Uber ein eigen- +Reibungslose Gerdateeinrichtung fur effektives

sténdiges User Interface, um kompatible Samsung  Kostenmanagement

Mobilgerdte passend zum Einsatzzweck maf3ge-  +Einfache Einrichtung mit zweckgebundener

schneidert zu konfiguieren. Nutzung

Knox Suite - Ein Bundle von Knox-Produkten zum effektiven Sichern, Bereitstellen, Verwalten und
Analysieren wdhrend des gesamten Lebenszyklus der Unternehnmensmobilitét.

Bereitstellen

Sichern

Knox Suite

Knox Mobile Enrollment - einfache Massenregistrierung von Geréten

Schnelle und einfache Bereitstellung einer  + Hinzufligen neuer Samsung Mobilgeréte Zielgruppe: SMB,
Vielzahl von Samsung Mobilgeréten. zum EMM-System mit wenigen Klicks Enterprise, Behdrden
Automatische Installation des EMM-Clients  + Funktioniert einfach Uber die WLAN-
und Laden des gewunschten Profils Gber Verbindung
die WLAN-Verbindung. + Verwendung verschiedener Gerdteprofile  Bestandteil

moglich der Knox Suite

Knox Capture (Inhouse Edition) - Softwarebasierte Lé6sung zur Datenerfassung

Knox Capture ist eine speziell entwickelte starke Barcode-Scanner verwandeln, die Zielgruppe: SMB,
Barcode-Scanlésung, die auf Android- Barcode-Informationen lesen, verarbeiten Enterprise, Behérden
Plattformen auf Samsung-Mobilgerdten  und an andere Anwendungen ausgeben

I&uft. Damit kdnnen mit der IT-Administra- kdnnen, ohne dass zusdtzliche Hardware

tion betraute Personen in Unternenmen erforderlich ist oder eine einzige Codezeile

die Samsung Galaxy-Smartphones und geschrieben werden muss. Bestandteil

-Tablets ihres Unternehmens in leistungs- der Knox Suite

Knox Manage - Verwaltung von Mobilgerdten leicht gemacht

Kosteneffiziente MDM-L&sung zur Durchset- + Intuitive und einfache Ersteinrichtung Zielgruppe: SMB
zung von Sicherheitsrichtlinien in Unter- dank Quick Start Wizard

nehmen. Qualifizierte Personen aus der + Automatisierte MDM-Service-Client-

IT-Administration kbnnen kompatible Installation und Ausrollung Bestandteil
Mobilgerate Uber eine webbasierte der Knox Suite

Konsole verwalten.




Sichern Verwalten

Analysieren

Knox E-FOTA One

Mit Knox E-FOTA One k&nnen Personen aus
der IT-Administration festlegen, welche
Android-Version auf Mobilger&ten der
Nutzenden installiert wird. So I&sst sich die

+ Selektives, planbares Update der
Os-Versionen

+ Als Modul fr kompatible EMM-Systeme
und als eigenstdndige Lésung erhdltlich

Zielgruppe: SMB,
Enterprise, Behérden

Kompatibilitét zu bereits genutzter + Kein Eingriff der Nutzenden nétig, Update Bestandteil
Unternehmenssoftware prufen, bevor erzwingbar der Knox Suite
Aktualisierungen ausgerollt werden.

Knox Platform for Enterprise

Auf der Hardware aufbauende, fur + Von Regierungen zertifizierte Sicherheits- Zielgruppe:

Unternehmen entwickelte und fur den
Einsatz in sicherheitskritischen Umgebun-
gen geeignete, mehrschichtige Sicher-
heitsplattform zur Verwaltung von kompa-

plattform’

+ Baut auf Android Enterprise auf und
kann Sicherheits- und Verwaltungslticken
schlieflen

Enterprise, Behérden

tiblen Android-Smartphones, -Tablets und  + Hardwaregestutzte, vertrauenswurdige Bestandteil
Tizen-Uhren von Samsung. Umgebung mit robustem Datenschutz der Knox Suite
Knox Asset Intelligence - Analysetool fur die Geréateflotte

Cloud-basierte Datenanalysen anhand + Uberwachen und intelligente Verwaltung Zielgruppe:

datengesteuerter Intelligenz fur Verwal-
tung und Produktivitat. Liefert umsetzbare
Erkenntnisse aus fundierten und genauen
Datenpunkten und Analysen, die Uber eine
Cloud-Konsole einsehbar sind.

des Gerdteakkus
+ Fundierte Erkenntnisse zur App-Nutzung

+ Analyse anormaler WLAN-Unterbrechungen

und GPS-basierte Standortortung

Enterprise, Behérden

Bestandteil
der Knox Suite

e
W aerin Poril

Hello Lars!

g‘w

Thttps://samsungknox.com/en/knox-platform/knox-certifications



Knox Configure

Komfortable Gerdtekonfiguration und -bereitstellung

Schaffe ein ideales Geschdéftstool fir dein Unternehmen
mit reibungsloser Einrichtung ohne Konfigurationsauf-
wand. Passe mit der erweiterten Ger&tekonfiguration
dein Samsung Endgerd&t an deine persénlichen Bedurf-
nisse an.

An deine Marke angepasst

Konfiguriere jedes Ger&t ohne vorheriges Auspacken so,

dass es deine Marke widerspiegelt.

+Ersetzen der Standardanimationen beim Ein- und
Ausschalten des Gerdtes durch deine eigene
+ Anpassung des Start- und Sperrbildschirms mit

eigenen Bildern - einschliefllich Unterstttzung fur
DeX-Modus

+ Automatisches Positionieren von Anwendungen,
Inhalten und Shortcuts auf gewdhlten Positionen
auf dem Startbildschirm

Reibungslose Einrichtung

Richte alle Samsung Gerdte so ein, dass sie beim Ein-
schalten einsatzbereit sind, damit Nutzende sofort
loslegen kdnnen.

+ Automatisierte Ger&tebereitstellung, wenn die Nutzer-
schaft diese zum ersten Mal einschaltet

+ Angepasster und schneller Gerdteeinrichtungsprozess,
z.B. Einrichtungsassistent Gberspringen

+Vorkonfiguration der Standardeinstellungen - Nutzende
mussen nichts tun

Zwei Editionen zur Auswahl

Setup Edition: Ermdglicht Personen der IT-Administration
und System-Integration, Geré&te ohne hohen Aufwand ein-
malig zu konfigurieren und grundlegend anzupassen. Dazu
gehdren z. B. die einmalige Bereitstellung von Einstellungen,
Inhalten und Apps, die Anpassung des Start- und Sperrbild-
schirms oder das Deaktivieren vorinstallierter Apps.

Dynamic Edition: Die professionelle Variante ist dazu ge-
eignet, Unternenmensgerdate konstant mit erweiterter
Konfiguration per Push-Update-Funktion auszurollen,
Sicherheitseinstellungen vorzugeben oder Gerdte in den
Kiosk-Modus zu versetzen. Auch eine Vorkonfiguration von
Gerdten, die von mehreren Personen gemeinsam genutzt
werden, ist mdglich.

Unterstitzte Gerdate

Mindestvoraussetzung fur die Nutzung sind Samsung
Galaxy Endgerate mit Android 7.0 (N) beziehungsweise
Knox Version 2.7.1. Lizenzen' sind Uber alle deutschen
Samsung Knox Reseller? erhditlich.

Features auf einen Blick

- Automatisierte Gerdtebereitstellung
- Anderung der Standardeinstellungen des
Gerdts

- Automatische App-Bereitstellung

- Benutzerdefiniertes Hochfahren/anpassbarer
Bildschirm

- Einschrdnkung der Geratefunktionen
- DeX-Konfiguration

Informationen zu weiteren Funktionen von Knox Configure kannst du hier nachlesen:
www.samsungknox.com/de/solutions/it-solutions/knox-configure

1 Knox Configure ist ein lizenzpflichtiges Produkt und wird mit einer Jahreslizenz pro Samsung Gerét angeboten. Nach Ablauf der Lizenz ist das angepasste Samsung Gerat noch weiterhin nutzbar,
Profile kénnen jedoch nicht mehr aktualisiert oder auf weitere Samsung Gerét ibertragen werden. Die einmal gesetzten Einstellungen sind ab diesem Zeitpunkt nicht mehrveranderbar.
2Eine Liste der Knox-Fachhandler finden Sie unter: www.samsungknox.com/de/resellers



Knox Capture

Softwarebasierte Datenerfassungslésung

Knox Capture ist ausschliefllich als Teil der Knox Suite
verfugbar.

Samsung Smartphone und Scanner in einem

Mit Knox Capture kbnnen Scans in hoher Qualit&t direkt
Uber das kompatible Smartphone durchgefihrt wer-
den, ohne Abstriche bei der Leistung und Stabilitét

des Gerdts machen zu mussen. Mit Unterstitzung der
Samsung eigenen Datenerfassungs Engine verwan-
delst du mittels Knox Capture deine kompatiblen
Smartphones in einen leistungsstarke Barcode-Scan-
ner. Alle Systeme kdnnen nahtlos Uber ein vorhandenes
EMM/MDM bereitgestellt werden.

Schnelles, einfaches Scannen

Knox Capture ermdglicht Personen im Support, kompa-
tible Smartphones und Tablets einfach als Scanner zu
nutzen. Dank intuitiver Funktionen wie unserer ,Push-to-
Scan'-Taste l&sst sich nahtlos zwischen Smartphone-
und Scanner-Nutzung wechseln. Fllle die erforderli-
chen Formfelder ohne Tippen schnell und einfach aus.
All diese Funktionen sind in der vertrauten Smartphone-
und App-Umgebung verfugbar.

Miihelose Bereitstellung und Konfiguration

Verwandle Samsung Mobilger&te aus der Ferne in
individuelle Scanner. Knox Capture ist mit leistungsstar-
ken Funktionen der Knox Platform ausgestattet. Mit
ihnen kdnnen Einstellungen auf Gerdteebene genutzt
werden. Sie sind zudem mit vorhandenen EMM/
MDM-L6sungen kompatibel.

Features auf einen Blick

- Sofortige Implementierung gesammelter
Daten in Apps verschiedener Konfigura-
tionen - ohne zusdatzliche Bereitstellungen

. Anderung des Homescreens und
der App-Anordnung

- Nanhtlose Hardware-Integration von Knox
Capture fur ein schnelles Starten der Kamera
und eine sofortige Autofokussierung auf eine
fur das Scannen geeignete Entfernung

- Verwendung der Hard- und Software auch
ohne ausfuhrliche Schulung - Benutzung so
einfach wie bei anderen mobilen Apps

Informationen zu weiteren Funktionen von Knox Capture kannst du hier nachlesen:
https://www.samsungknox.com/de/solutions/it-solutions/knox-capture




Knox Suite

Vielseitige Losung fur Enterprise Mobility Management und mobile Sicherheit

Die Knox Suite bilindelt verschiedene Knox Einzelldsun-
gen in einem ineinandergreifenden Gesamtpaket.
Damit lassen sich unterschiedliche Prozesse beim
Einsatz von Samsung Mobilgeraten im Unternehmens-
umfeld abdecken, von der automatisierten Ersteinrich-
tung Uber die Durchsetzung geltender Sicherheits-
richtlinien bis hin zum Update-Management. Die
vielféltige Lésung bietet eine einfache Lizenzverwal-
tung und nahtlose Nutzung Uber eine einheitliche,
intuitiv bedienbare Konsole - eine separate Anmel-
dung entfaillt.

Bestandteile der Knox-Suite

- Knox Mobile Enroliment (EMM-Massenregistrierung
von Samsung Gerdten)

- Knox Manage (Mobilgerate-Verwaltung)

- Knox E-FOTA One (kontrollierte Update-
Bereitstellung)

- Knox Platform for Enterprise (mehrschichtige
Sicherheitsplattform)

- Knox Asset Intelligence (Analysetool fur die
Gerdateflotte)?

- Knox Remote Support (Fernwartung)

- Knox Capture (Scan Lésung)

- Knox Authentication Manager (SSO Lésung)

Ganz neu zur Knox Suite hinzugekommen ist die
Scan-Lésung Knox Capture (Inhouse Edition). Sie bietet
im Rahmen der Knox Suite Lizenz einen weiteren
Kosten-Nutzen-Vorteil, denn sie erflllt anspruchsvolle
Scan-Anforderungen mit der Leistung, die fur eine
Vielzahl von Anwendungen bendtigt wird.

Weitere Informationen zur Knox Suite kannst du hier nachlesen:
samsungknox.com/de/solutions/knox-suite

T Lizenz per seat und pro Jahr (UVP exkl. MwSt.)
2 Geratekompatibilitdt: https://www.samsungknox.com/de/knox-platform/supported-devices/kai




Knox Mobile Enrollment

Effiziente Massenregistrierung von Geraten

Knox Mobile Enroliment erméglicht die massenhafte
Registrierung und Konfiguration von Samsung Mobilge-
réten, ohne dass mit der Administration betraute
Personen oder Nutzende jedes Gerdt einzeln einrichten
mussen. Mit Knox Mobile Enroliment reicht es aus, das
Samsung Gerdat einzuschalten und sich beim Netzwerk
anzumelden, um sich im Enterprise Mobility Manage-
ment (MDM/EMM) zu registrieren.

Einfach, wirtschaftlich und sicher

Knox Mobile Enroliment ist eine schnelle und stark
automatisierte Moglichkeit, eine grofle Anzahl an
Samsung Gerdaten in deinem MDM/EMM fur die ge-
schdftliche Nutzung zu registrieren. Sobald ein Gerat
seitens IT-Administration bei diesem Service angemel-
det wurde, muss der Nutzende es nur noch anschalten
und sich wdhrend der Ersteinrichtung mit WLAN oder

einem Mobilfunk-Netzwerk verbinden. IMEI-Manage-
ment und Verifizierung sind nicht notwendig. Um Knox
Mobile Enrollment einsetzen zu kénnen, mussen die
Endgerdte Uber ein autorisiertes Knox Deployment
Program (KDP) Partnerunternehment flr dich regist-
riert werden.

Weitere Variante: Knox Mobile Enrollment Direct- Nutze
KME auch in lokalen Intranet-Umgebungen.

Weitere Infos unter:
https://www.samsungknox.com/de/secured-by-knox

Features auf einen Blick

- Automatische MDM/EMM-Regiistrierung
- Einfacher Einrichtungsprozess

- Automatische Anmeldung MDM/EMM
- Unterstltzung nahezu aller MDM/EMM-L6sungen

- Grof3e Bandbreite unterstitzter Samsung
Gerdtemodelle

Informationen zu weiteren Funktionen von Knox Mobile Enrollment kannst du hier nachlesen:
www.samsungknox.com/de/solutions/it-solutions/knox-mobile-enroliment

. [
SAMSUNG

Knox Depmymenl

QUICK DEPLOYMENT FOR SAMSUNG PHONES
AND TABLETS

Enmoll mobile devices with profiles using
Bluetooth or NFC

'Eine Liste der Knox-Fachshops findest du unter: https://www.samsungknox.com/de/resellers

This phone will be enrolied with:

Your Company

Customer Suppoes
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Knox Manage

Leistungsstarke, plattformubergreifende EMM-L6sung

Profitiere von einer einfachen Fernverwaltung deiner
Mobilgerdte und der damit verbundenen Effizienzstei-
gerung fur deine Beschaftigten in Buro und Auf3en-
dienst. Knox Manage wurde konzipiert flr die Aus-
schopfung des Potenzials von Samsung Ger&ten und
Lésungen und die leistungsstarke Verwaltung Gber
eine nutzungsfreundliche Bedienoberfldche. Samsung
wurde in den IDC MarketScape 2022 Vendor Assess-
ments fUr UEM als ,Leader" und ,Major Player" einge-
stuft.

Hohe mobile Sicherheit

Mit Knox Manage kann ein Unternehmen die Verwen-
dung von Mobilgeré&ten nach definierten Regeln
einschrdnken, um entgegenzuwirken, dass vertrauli-
che Geschdftsdaten durch unbeabsichtigte Aktionen
der Mitarbeiter nach auf3en dringen. Es stehen mehr
als 280 Richtlinien zur Verfugung, darunter White- und
Blacklisten fur Apps und Websites sowie Regeln fur die

Ubertragung von zu installierenden Apps oder Dateien.

Des Weiteren lassen sich Funktionen zeit- und perso-
nenbezogen einschranken. Méglich sind beispielweise
eine Sperrung der Kameras der Mitarbeitertelefone
wdhrend der Arbeitszeit oder eine Freischaltung
einzelner Funktionen fir Nutzende innerhalb einer
bestimmten Zeitspanne.

Fernadministration und -sperrung méglich

Wenn Mitarbeitende auf3erhalb des Buiros auf ein
Problem stof3en, kdnnen sie der IT-Administration
direkten zugriff auf inr Ger&t gewdhren, um eine
einfache und schnelle Fehlersuche zu ermdéglichen.

Geht ein Gerdt verloren, kann die IT-Abteilung dieses
aus der Ferne lokalisieren, sperren, neu starten und
den Inhalt I6schen.

Unterstltzt mehrere Betriebssysteme

Mit Knox Manage kénnen Personen der IT-Abteilung
Uber eine webbasierte Befehlszentrale Gerdte mit
unterschiedlichen Betriebssystemen per Fernzugriff
verwalten. Zu diesen Gerdten gehéren sémtliche
Android Gerdte (ab Android 4.4) sowie andere Smart-
phones und Tablets mit den Betriebssystemen
Windows (ab Win10), iOS (ab iOS 8) sowie Chrome OS
und Wear OS.

Knox Manage ist Android Enterprise Recommended
Knox Manage ist Android Enterprise Recommended
und Chrome Enterprise Recommended. Android
Enterprise Recommended ist ein Google™-geflhrtes
Programm, das ein Okosystem aus Gerdten und
Dienstleistungen anbietet. Damit ausgezeichnete
Gerdte und Dienstleistungen erfillen die Unterneh-
mensanforderungen von Google an Leistung, Konsis-
tenz und Sicherheitsupdates.t

Features auf einen Blick

- Intuitive und einfache Ersteinrichtung dank
Quick Start Wizard

. Automatisierte MDM-Service-Client-Installation

und Ausrollung
- Multi-App Kiosk Mode Einrichtung

- Zentrales, plattformuUbergreifendes Mobile
Device Management

Informationen zu weiteren Funktionen von Knox Manage kannst du hier nachlesen:
www.samsungknox.com/de/solutions/it-solutions/knox-manage

T https://androidenterprisepartners.withgoogle.com/devices/#!?manufacturer=samsung



Knox Platform for Enterprise

FUr weitreichende Sicherheits- und Verwaltungsfunktionen

Die Knox Platform for Enterprise (ehemals Knox Work-
space) bietet weitreichende Konfigurations- und
Verwaltungsoptionen und bildet damit einen wichtigen
Eckpfeiler fUr die mobile Sicherheitsstrategie. Hierbei
kann beispielsweise der Netzverkehr systematisch
protokolliert und analysiert werden, ohne die eigent-
lichen Inhalte der Datenpakete zu kontrollieren. Knox
Platform for Enterprise kann erkennen, wenn versucht
wird, ein Gerdt zu rooten oder anderweitig nicht autori-
sierte Firmware auszufthren. Robuste VPN-Verbindun-
gen schitzen den Netzverkehr.

Container-Erstellung

Die Knox SchlUssel zur Ver- und EntschlUsselung der
Container werden im Chipsatz des Gerdats gespeichert.
Samtliche im Knox Platform for Enterprise-

Container gespeicherten Apps, E-Mails oder Dateien
werden verschlisselt, und fur den Zugriff auf die Daten
muss der Nutzende eine PIN, ein Passwort oder ein
Muster eingeben. Alternativ kann auch eine bio-
metrische Authentifizierung durchgefihrt werden.

Gezielte Steuerung und prézises Management

Knox Platform for Enterprise I&sst sich in viele Enterprise
Mobility Management-Produkte (EMM) direkt integrieren.
Zu den kompatiblen Lésungen gehdren VMware Air-
Watch, Blackberry, Mobilelron, IBM, Citrix, SOTI und Knox

Manage. Zusdtzlich zu den grundiegenden Gerdite-, App-,
E-Mail- und Netzwerkkonfigurationen kénnen mit der
IT-Administration betraute Personen mit Knox Platform
for Enterprise Folgendes komfortabel einrichten:

- Flexible Entsperrmethoden
(2-Wege-Authentifizierung)

- Container mit Active Directory-
Zugangsdaten entsperren

- Sperren des Containers per Fernzugriff
- Google Play oder Play for Work im Container

Zertifiziert, vertrauenswirdig und sehr gut bewertett
Gartner hat mobile Sicherheitslésungen verschiedener
Anbieter unter die Lupe genommen und kommt in
seinem Report zum Schluss: In 27 von 30 Kriterien ist
der Schutz von Samsung Knox ,strong". Als einziges
System erhdlt Knox sehr gute Bewertungen in allen
Corporate-Managed-Security-Kategorien.z2 Auch IDC
bestatigt Samsung Knox als sicheres und stabiles
System fUr Unternehmen.? Zu den vielen staatlichen
Zertifizierungen gehdren Common Criteria (weltweit),
FIPS-140-2 (USA, Kanada), BSI VS-NFD (Deutschland), DISA
(USA), NCSC (Grof3britannien), ANSSI (Frankreich) und
AIVD (Niederlande).*

Informationen zu weiteren Funktionen der Knox Platform for Enterprise findest du unter:
www.samsungknox.com/de/solutions/it-solutions/knox-platform-for-enterprise

T https://www.samsungknox.com/en/blog/samsung-knox-platform-3-2-receives-strong-ratings-by-gartner
2Quelle: Gartner 05/2019, https://news.samsung.com/de/gartner-security-report-bewertet-samsung-knox

Der kostenpflichtige Report ist hier bestellbar https://www.gartner.com/en/documents/3913286

31DC-Marktperspektive: Samsung Knox nach fiinf Jahren: Verbesserung des Unternehmensformats und der zukiinftigen Einsatzmaglichkeiten von Android, Juni 2018;

www.samsungknox.com/de/resource/samsung-knox-idc-report
4www.samsungknox.com/de/knox-platform/knox-certifications
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Knox E-FOTA One

Updates nach Plan durchfihren

Knox E-FOTA One (Enterprise Firmware-Over-The-Air) ist
eine Unternehmenslésung, mit der du die Kontrolle tber
die Betriebssysteme auf Samsung-Mobilgeraten
gewinnst. So kannst du daflr sorgen, dass aktuelle
Sicherheitspatches auf Samsung Ger&ten plangemaf3
und ohne Eingriff der Nutzenden installiert werden. Die
IT-Abteilung kann zudem Updates testen und so die
Kompatibilitét zwischen firmeneigenen Apps und
neuen Betriebssystemen sicherstellen. So werden
Updates erst dann auf einzelne oder alle Samsung
Gerdte Ubertragen, sobald eine vollstéindige Interoper-
abilitat bestatigt werden konnte. Dies kann verhindern,
dass wegen mangelnder Kompatibilitéit die Produktivi-
tat tempordr verringert wird und firmeninterne Syste-
me nicht oder nur eingeschrdnkt genutzt werden
kénnen.

Komfortable Administration

Knox E-FOTA One verflgt Uber eine intuitiv bedienbare
Web-Verwaltungskonsole und nutzliche Funktionen wie
ein Uberwachungs-Dashboard mit Informationen zum
Update-Status, eine umfangreichere Betriebssystem-
auswahl und eine Steuerung der Netzwerkbandbreite.

Features auf einen Blick

- Selektives Update der OS-Versionen
- Updates planen
- Update auf Zielger&ten erzwingen

. Uberwachungs-Dashboard
(nur Advanced-Version)

- Kein Eingriff der Nutzenden nétig
- Installation Gber Nacht

Informationen zu weiteren Funktionen von Knox E-FOTA kannst du hier nachlesen:
www.samsungknox.com/de/solutions/it-solutions/samsung_e-fota



Knox Asset Intelligence

Analysetool fur die Gerateflotte

Knox Asset Intelligence kann die Verwaltung, die Pro-
duktivitéit und den Lebenszyklus von Unternenmensge-
raten durch datengesteuerte Intelligenz unterstttzen.
Samsung liefert umsetzbare Erkenntnisse aus fundier-
ten und genauen Datenpunkten und Analysen, die Gber
eine Cloud-Konsole einsehbar sind.

Intelligente Verwaltung der Gerdteakkus

Knox Asset Intelligence analysiert den Akkuzustand von
Samsung Smartphones und Tablets basierend auf der
genauen Anzahl der Akkuladezyklen und den globalen
Supportstandards und zeigt ihn entsprechend an. So
lassen sich die Entwicklungen der Akkuladung aller
Samsung Geré&te auf einen Blick erfassen und Berichte
zu anormaler Akkuentladung anzeigen.

Fundierte Erkenntnisse zur App-Nutzung

Verschaffe dir einen genauen Eindruck vom Status der
gesamten App-Nutzung, indem du die Betriebszeit von
im Vorder- und Hintergrund laufenden Apps im Blick
behditst. Zudem I&sst sich die Stabilitét von Unterneh-
mensanwendungen unterstttzen, indem regelmdpige
Berichte zu ungewdhnlichen Anwendungsverhalten
angezeigt werden. Alle Daten auf dem Ger&t werden
bei der Installation einer App problemlos erfasst. Zus&tz-
liches App Wrapping oder weiterer Entwicklungsauf-
wand ist nicht erforderlich.

Informationen zur Ger&tekompatibilitét findest du unter:

Standortortung und Konnektivitéit

Mit dem Netzwerkanalyseprogramm lassen sich auch
anormale WLAN-Unterbrechungen analysieren. Die
Daten werden Uber die Konsole verfolgt und angezeigt.
Dank der GPS-basierten Ortung weift du zudem immer,
wo sich deine Arbeitsgerate befinden. Mithilfe von remo-
te ausgeldsten Klingeltdnen, Vibrationsgerduschen oder
angeschaltetem Fotolicht kannst du verlegte Gerdate
leicht wiederfinden.

Features auf einen Blick

- Uberwachen und Prognostizieren des Akkule-
benszyklus

. Uberblick Uber die Akkuladung aller Samsung

CGerdte
- Berichte zu anormaler Akkuentladung
- Status der gesamten App- Nutzung
- Analyse anormaler WLAN-Unterbrechungen
- GPS-basierte Ortung

www.samsungknox.com/de/knox-platform/supported-devices/kai
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Knox Remote Support

FernunterstUtzung fur Ger&te-Nutzer*innen

Profile

0
L

Einzelhindler

. PROFIL
PROFILTYP T EMM-URI | ANGEMELDET TUGEWNESEN

Geritebenutzer PROFILNAME

Administratoren und Rollen
Android Erite

Aktivitatsprotokoll

(1) KnoxManage
i) Knmox E-FOTA
| Knox Asset Intelligence

Lt

[ Knox Remate Support

< Additional solutions

11 Knox Configure

- Guard
(@) Moo CATEHSCHUTZRICHTLNEN =~

R for Business

Mit Knox Remote Support kdnnen IT-Administrator*in-

nen Gerdite aus der Ferne steuern und UnterstUtzung Knox Remote Support besteht aus zwei Komponenten:
leisten. Dabei kdbnnen die Mitarbeitenden den Bildschir- . Viewer — Ein im Knox Admin Portal oder Uber die
minhalt des Gerdts aus der Ferne einsehen und direkt Knox Manage Konsole verfugbares Tool, das die
von ihrem PC aus mit den Bedienelementen des Gerdts interaktive Fernsteuerung eines Gerdts ermaog-
interagieren. licht.

- Agent — Eine App auf dem Gerdt, die eine
Dies kann den Zeit- und Arbeitsaufwand fur Fehlerbe- sichere Verbindung zum Knox Remote Sup-

port-Server herstellt und so Remote-Support-Sit-
zungen ermaoglicht.

hebungen verringern und erméglicht ortsunabhdngi-
gen Support. Funktionen wie die Ubertragung von
Gerdtedateien, Bildschirmaufnahmen und Bildschir-
maufzeichnungen ergdnzen das Funktionsangebot.

Weitere Informationen zum Knox Remote Support findest du unter:
https://docs.samsungknox.com/admin/knox-remote-support/
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Knox Authentication Manager

Sichere Anmeldung auf gemeinsam genutzten Gerdten

Seamless Authentication

Eliminate manual work app sign-ins
with smart sign-in automation

Instant personalization

Speed-up shared device logins with
multiuser facial biometrics

Enroll once, use any device

Secure and private device-to-device
user profile syncing

SAMSUNG

Knox Authentation
Manager
Personalize any company device

watian o spesd-up

Registering your face

Position your face in the area shown on
the scraen,

Der Knox Authentication Manager ermdglicht eine
schnelle und sichere Anmeldung auf vollstéindig verwal-
teten, gemeinsam genutzten Android-Ger&ten. Eine
Entsperrung Uber Gesichtsbiometrie ist mdglich, so dass
durch das automatische Einfigen von Zugangsdaten
mdogliche Probleme eines manuellen Entsperrens
entfallen kénnen.

Profile werden zwischen verschiedenen, verwalteten
Gerdten synchronisiert, so dass Nutzende jedes beliebi-
ge Gerdt aus dem Bestand mitnehmen und wéhrend
inrer Schicht nutzen kédnnen.

Features auf einen Blick

- Multiuser-Gesichtsbiometrie: Registrierung des
Gesichts als biometrisches Merkmal auf jedem
Gerdt, Verwendung auf jedem verwalteten
Gerdt im Bestand

- Automatisierung des App- Logins: Umfassende,

berUhrungslose Anmeldung. Mehrere Nutzen-
den-Tresore auf demselben Gerdat

- Gesicherte Logout-Automatisierte: Bereinigung

der App-Daten zwischen den Nutzenden

- Sichere Profilsynchronisierung zwischen Ger&-

ten: Biometrische Daten und Nutzenden-Tresore
werden Uber den Gerdtebestand synchroni-
siert, onne Notwendigkeit eines lokalen Servers
oder Cloud-Speichers

Weitere Informationen zum Knox Authentication Manager findest du unter:
https://docs.samsungknox.com/admin/knox-authentication-manager/



16

Business Services: Enterprise Tech Support

Erhalt der Geschaftskontinuitét

Wenn Mobilgeréte fur dein Unternehmen und deine
Arbeitsabldufe unerldsslich sind, kénnen Stillstand-
zeiten oder Ineffizienzen zu Produktivitétsverlusten
fihren. Um dem entgegenwirken zu kénnen, bietet der
Samsung Enterprise Tech Support einen direkten
Zugang zum Know-how der Mobilitdtsexpert*innen von
samsung.

Diese Erweiterung deines IT-Teams durch externe
Fachkr&fte ermdglicht 3rd-Level-Support flr alle
Probleme im Zusammenhang mit Hard- und Software
von Samsung und steht bei Vorarbeiten zur Seite, wie
zum Beispiel bei der Vorbereitung des néchsten Be-
triebssystem-Release. Als dedizierte Kontaktpersonen
kdénnen dich IT-Fachkrafte aus der Ferne unterstitzen,
im Problemfall zu einer priorisierten Ticketbearbeitung
beitragen und regeimé&pig Uber inre Tatigkeit, Service-
falle und notwendige Handlungen Bericht erstatten.

Support nach Bedarf

Abhdngig von deinen Unternehmensanforderungen
kannst du aus unterschiedlichen Supportstufen aus-
wdhlen.

Advanced: Mobilitétskompetenz auf Abruf
Direktzugriff auf ein erfahrenes Expertenteam Uber
Telefon, E-Mail und Ticket-Portal.

Elite: Proaktive Kundenbetreuung

Dein Support Account Manager dient als Erweiterung deines
Teams und arbeitet eng mit der gesamten technischen
Supportorganisation zusammen, um eine einheitliche Ver-
waltung und Priorisierung kritischer Supportfélle und Eskala-
tionen zu unterstutzen.

Features auf einen Blick

- Samsung Insider Zugang
- Weitreichende Support-Abdeckung

- Zentrale, erfahrene Kontaktperson

- Bedarfsanalyse und Berichterstattung

- Wissenstransfer

- Unterschiedliche Support-Modelle wahlbar

Weitere Informationen zum Enterprise Tech Support findest du unter:

www.samsungknox.com/de/enterprise-tech-support




Business Services: Software Customization
Angepasst an deine individuellen Bedurfnisse

FUr manche Einsatzszenarien werden spezielle Endge-
rate bendtigt - oder eben Wege, um aus Mobilgeréten
von der Stange fUr die Situation passende Gerd&te zu
machen. Hierbei kann Samsung mit seiner Custom
Binary unterstttzen: Durch tiefgehende Eingriffe auf
Systemebene lassen sich beispielsweise Hardware-Tas-
ten mit speziellen Funktionen belegen, sonst nicht
vorgesehene Funktionskombinationen zulassen,
Netzwerkparameter anpassen und Funktionen wie ein
automatisches Ein- und Ausschalten des Samsung
Gerdts basierend auf der Leistungsaufnahme realisie-
ren. Auch standardmdfig nicht unterstutztes Spezialzu-
behér oder ein eigenes, privates Netzwerk I1&sst sich auf
diese Weise anbinden.

Auf Softwareebene kann beeinflusst werden, welche
Apps auf Gerdten der Nutzerschaft vorinstalliert oder
entfernt wird und wann bestimmte Sicherheitsupdates
an Endgeré&te ausgeliefert werden. Samsung produziert
die Endgerdte in eigenen Werken mit der spezifischen
Softwarevariante, wodurch du Kontrolle Uber die
Softwareversion erhditst.

Features auf einen Blick

- Softwareanpassung nach Einsatzszenario
- Untersttitzung dedizierter Samsung Peripherie-

gerdte
- Anpassung des Hardwareverhaltens
- Individuelle Software-Updates
- Festgelegtes App-Preloading
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Samsung Care+ for Business
Garantieerweiterung

Die Standard-Herstellergarantie* kannst du auf
Wunsch um 1Jahr auf insgesamt 3 Jahre verléngern.
Bei vielen Modellen steht dir eine Garantieerweite-
rung auch optional mit Abdeckung von Akkuschdden
zur Verfigung.

Samsung Care+ for Business

Kategorie Produkt Model* Laufzeit Modelcode uvp4
Premium Smartphones | GalaxyZ Fold5, Fold4, Fold3 1Jahr? P-GT-1CXXS0PZ 30€
Galaxy $23, $23+, S23 Ultra 5G ohne Batterie
Galaxy S22, S22+, S22 Ultra 5G
Galaxy S24, S24+, 524 Ultra 5G P-GT-ACXXS0PZ 40 €
GalaxyZ Flip 5, Flip4 mit Batterie?
Galaxy S21, S21+ 5G, S21 Ultra 5G
Premium Tablets Galaxy Tab S9 Ultra, S9+, S9 1Jahr? P-GT-1CXXTOPZ 30€
Galaxy Tab S8 Ulta, S8+, S8 ohne Batterie
Galaxy Tab S7 FE, Tab S7, Tab S7+
Galaxy Tab Sé P-GT-ACXXTOPZ 40 €
Galaxy Book S LTE (QC) mit Batterie?
Smartphones Galaxy S215G FE 1Jahr? P-GT-1CXXS1HZ 25 €
Galaxy A80 ohne Batterie
Galaxy A72, A71, A70
Galaxy S23 FE P-GT-ACXXSIHZ 35€
Galaxy A54, A34, A53, A52s, A52, A51, A50 mit Batterie?
Galaxy A42, A40
Galaxy A33, A32 5G
Galaxy A23 5G, A21s, A12
XCover 7, XCover 6 Pro, XCover Pro
XCover 5, 4s
Tablets Galaxy Tab S9 FE+, Tab S9 FE 1Jahr? P-GT-1CXXTOHZ 25 €
Galaxy Tab Sé6 Lite LTE ohne Batterie
Galaxy Tab A9+, Tab A9
Galaxy Tab active 5, Tab active 3 P-GT-ACXXTOHZ 35€
Galaxy Tab active4 Pro, Tab active Pro mit Batterie?
Neu: Notebooks Galaxy Book4 Pro 360, Book4 360, Book4 Pro, 3 Jahr? P-NP-INXXHOOA 45 €

Galaxy Book4

Galaxy Book3 Ultra, Book3 Pro 360, Book3 Pro,
Galaxy Book3 360, Books3,

Galaxy Book?2, Book2 Pro, Book2 Pro 360
Galaxy Book?2 Business

Genaue Anleitungen findest du in unseren Videos:
CIH ST

T
[= F_'.; iu;'
Lizenzaktivierung

* Die Garantiebedingungen findest du unter https://www.samsung.com/de/support/warranty/

' Lizenzen mussen von Handlern erworben werden und jedes Zertifikat Giber den Order Desk mit den Produkt-IMEls verkniipft werden. Die Garantieverldngerung muss direkt in einem einheitlichen Bestellvorgang mit
dem Gerat, fiir das die Garantieverlangerung gelten soll, Giber den Handler (Distributor oder Reseller) erworben werden. Ein nachtraglicher Erwerb der Garantieverldngerung in einem separaten Bestellvorgang ist

nicht moglich.

2Verldngerung der originalen Herstellergarantie um ein Jahr auf insgesamt drei (3) Jahre (Entspricht: Einem (1) Jahr Garantieverlangerung auf das Produkt ~Akku und Zubehér sind von der Garantieverlangerung

ausgeschlossen)

3Verldngerung der originalen Herstellergarantie auf insgesamt drei (3) Jahre (Entspricht: Einem (1) Jahr Garantieverlangerung auf das Produkt; Zwei (2) Jahre Garantieverlangerung auf den Akku des Produktes, jedoch

begrenzt auf eine (1) berechtigte Garantiereparaturinnerhalb der zwei (2) Jahre Garantieverldngerung des Akkus). Zubehor ist von der Garantieverlangerung ausgeschlossen.

“Unverbindliche Preisempfehlung exkl. MwSt. Finale Preise werden vom Handler bestimmt.



Samsung Care+ for Business ADH
Absicherung bei Unfallsch&den

Samsung Care+ for Business ADH ist ein umfassender Gerdte-
schutzplan, der speziell fur den Einsatz in Unternehmen vorge-
sehen ist und die Geschdftskontinuitdt im Falle von Problemen
gewdhrleistet. Die Versicherung beinhaltet im Versicherungsfall
entweder Hardware-Reparaturen mit Originalteilen durch
geschulte Techniker*innen oder den Austausch des versicher-
ten Gerdtes. Service-Anfragen kénnen Uber das Samsung Knox
Portal oder einen gebuhrenfreien Anruf beim Service-Center

eingereicht werden.

Samsung Care+ for Business ADH*

Kategorie Produkt Model Laufzeit Modelcode Uvp?
Smartphones Galaxy A52, A51, A33, A32, A23, A21s, A20e, A12 P-GT-AKXCSOLZ 60 €
0£-399€
Smartphones Galaxy S23 FE, S21 FE, A72, A71, A54, A53, A52s P-GT-AKXCSOMZ 100 €
400 €-799 €
Smartphones Galaxy S24, S24+,S23, S23+, S22, S22+, S21+, S21 P-GT-AKXCSOHZ 160 €
800 €-1.199 €
Smartphones Galaxy S24 Ultra, S23 Ultra, S22 Ultra, S21 Ultra P-GT-AKXCSOPZ 220 €
1200 £€-1599 €
Tablets Galaxy Tab A9+ Tab A9, Tab A8, Tab A7 P-GT-AKXCTOLZ 70€
0€-399€
Tablets Galaxy Tab S9 FE+, Tab S9 FE, Tab S7 FE, P-GT-AKXCTOMZ o€
400€-799 € Tab Sé6 lite, Tab S7
Tablets Galaxy Tab S9 FE+ 5G, Tab S9, Tab S$9+, Tab S8+, P-GT-AKXCTOHZ 170 €
800 €-1.199 € Tab S8, Tab S7+ 3 Jahre,
2 Claims pro
Tablets Galaxy Tab S9+ 5G, Tab S9 Ultra, Tab S8 Ultra Jahr P-GT-AKXCTOPZ 230 €
1.200 €-1.599 €
Enterprise Edition Smart- | Galaxy A34 EE, XCover7 EE P-GT-AKXCSOLN 60 €
phones €0 - €399
Enterprise Edition Smart- | Galaxy A54 EE, Xcover 6 Pro EE P-GT-AKXCSOMN | 100 €
phones €400 - €799
Enterprise Edition Smart- | Galaxy S24 EE, S23 EE P-GT-AKXCSOHN 160 €
phones €800 - €199
Enterprise Edition Smart- | Galaxy S23 Ultra EE P-GT-AKXCSOPN | 220¢
phones €1200 - €1599
Enterprise Edition Tablets | Galaxy Tab actives EE, Tab active 4 Pro EE, Tab P-GT-AKXCTOMN Nno €
€400 - €799 active3 EE, Tab S9 FE EE
Enterprise Edition Tablets | Galaxy Tab S9 EE P-GT-AKXCTOHN 170 €
€800 - €199

Genaue Anleitungen findest du in unseren Videos:

0

-
OB
Getting started

EZE

E . 03
e Oty
Lizenzaktivierung

1Samsung Care+ for Business ADH ist ein Versicherungsprodukt, das von Amtrust International Underwriters DAC - (nachfolgend: ,Amtrust“) angeboten wird.
Die Samsung Electronics GmbH (im Folgenden: ,Samsung*) hat mit Amtrust einen Gruppenversicherungsvertrag abgeschlossen, durch den die versicherten
Unternehmen Versicherungsschutz fiir Unfallschdden und 3 Jahre Garantieverldngerung erhalten konnen.

2Unverbindliche Preisempfehlung exkl. MwSt. Finale Preise werden vom Héndler bestimmt.
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Enterprise Edition
Losungspaket fur den Einsatz im Unternehmen

Wer sein Mobilgerdt im beruflichen Alltag nutzt, stellt

hohe Anforderungen an Zuverldssigkeit und nantlose Features auf einen Blick

Integration in die bestehende IT-Infrastruktur. Aus . Knox Admin Portal Dashboard mit allen rele-
diesem Grund bietet Samsung von verschiedenen vanten Sicherheitspatch Informationen
Smartphone- und Tablet-Modellen eine Enterprise 2 Jahret garantierte Mqutverf[]gbqueit
Edition an: Die leistungsstarken Mobilgerdte werden . Bis zu 8 Jahret2 umfangreiche Sicherheits-
hierbei um wichtige Business-Services und Software- patches

I6sungen ergdnzt. - Knox Suite ein Jahr kostenlos

50 % Rabatt auf die erstmalige Verléngerung
Bedarfsgerechte Hardware der Knox Suite
Da jede Teammitglied andere Anspriche hat, sind - 3 Jahre Herstellergarantie®
verschiedene Galaxy-Modelle als Enterprise Edition
verflgbar. Egal ob leistungsstarker Prozessor, hoch-

auflésende Kamera oder groper Bildschirm: Du Knox Suite ist bei Erwerb der Enterprise Edition Gerdte
hast die Wahl. im ersten Jahr kostenlos enthalten. Es findet keine
automatische Verldngerung statt. Im 2. Jahr gewdahrt
Langfristige Planungssicherheit ngsung einmalig 50 % Rabott_auf glie kosjcenpflich-.
Dank einer Marktverfugbarkeit der Hardware fur tige Verlangerung um wahiweise ein, zwei oder drel
2 Jahre ab globaler Markteinfiinrung und regeimépiger  JaNr(€) bei einem Knox-Deployment Partner. Die Liste
Sicherheits-Updates von bis zu 8 Jahren bietet die der Knox Deployment Partner kannst du auf
Enterprise Edition eine hohe Planungssicherheit fur www.samsungknox.com/de/resellers abrufen.

deine Investitionen.t2

Modernes Device Management

Die Samsung Galaxy Enterprise Edition bietet deiner
IT-Abteilung smarte Software-Lésungen zur zentralen
Inbetriebnahme, Individualisierung und Absicherung
der mobilen Samsung Firmengerdate. Enthalten ist eine
Lizenz fUr die gesamte Knox Suite, die du ein Jahr lang
kostenfrei nutzen kannst. Enterprise Edition Kund*innen
erhalten ab dem zweiten Jahr einmalig einen Rabatt
von 50 % auf eine Lizenzverldngerung.#

2 Jahre!
Marktverflgbarkeit

Knox Suite

bis zu 8 Jahret 2
Sicherheitspatches

3 Jahre®
Herstellergarantie @’

terprise Edition

Weitere Informationen zur Enterprise Edition findest du unter:
https://www.samsung.com/de/business/mobile/enterprise-edition

Enterprise Edition Lizenzen aktivieren - so einfach geht's:

1. samsungknox.com besuchen und rechts oben auf ,Registrieren" klicken. Anweisungen im
Formular folgen und mit Samsung Account anmelden.

2. Kunden-ID an den Fachshop Ubertragen. Dieser Iadt die Ger&te-IMEI oder Seriennummer
des EE-Gerdats auf samsungknox.com.

3. Bei samsungknox.com anmelden und 1 Jahr glitige Knox Suite-Lizenz generieren.

1Gilt ab globalem Produkt-Launch.

2Gilt fiir Tab active5 als Enterprise Edition

3Die bei Enterprise Editionen enthaltene Knox Suite Lizenz ist nur auf Enterprise Edition-Gerate anwendbar. Zur Lizenzaktivierung ist ein Samsung Account und eine Registrierung auf www.samsungknox.com mit einer
geschaftlichen E-Mail-Adresse (Business Domain) notwendig. Der Fachhéndler, bei dem das Enterprise Edition Gerét gekauft wurde, fiigt das EE-Gerdt nach Nennung der Kunden-ID dem persdnlichen Knox Samsung
Account hinzu. Die Lizenz hat ab Erzeugung ein Jahr lang Giiltigkeit und verlangert sich nicht automatisch. Entscheidet sich der Kunde innerhalb des ersten Nutzungsjahres, die Knox Suite Lizenz zu verldngern, erhalt
ereinmalig einen Rabatt in Héhe von 50 % auf die kostenpflichtige Verlangerung um wahlweise ein, zwei oder drei Jahr(e).

4Firdie automatisierte Gerateregistrierung zur Nutzung der cloudbasierten Knox-Dienste ist ein Bezug der Endgerdte von autorisierten Fachhandlern, sog. Knox Deployment Program (KDP)-Partnern notwendig.
Autorisierte Geratefachhandler finden Sie unter www.samsungknox.com/de/resellers. Der KDP-Partner kann die Registrierung nurvornehmen, wenn der Kunde eine Knox Kunden-ID angibt, welche er nach
Registrierung auf www.samsungknox.com erhalt. Fiir Gerdte, die nicht von einem KDP-Partner erworben werden, ist fiir jedes Gerat eine manuelle Nachregistrierung per NFC oder Bluetooth tiber ein separates
Mastergerat mit derim Google Play Store erhaltlichen Knox Deployment App erforderlich.

°Die Garantieweiterung ist eine Erweiterung des Basisgarantieprogramms von Samsung (https://www.samsung.com/de/support/warranty/) und umfasst alle in Deutschland erworbenen Enterprise Edition Modelle die
ab 2023 auf den Markt gekommen sind.
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Knox for Frontline
Produktivitét an vorderer Front

Passe die Produktivitit deiner Auf3endienst-Teams an.

Mit Knox kannst du Samsung Smartphones und Tablets
effizient und einfach fir den Arbeitseinsatz bereitstel-
len, verwalten, wiederverwenden und sichern.

Bereitstellung

Mit Knox kann dein IT-Team Tausende von Gerdten
muhelos und automatisch fr den Auf3endienst vorbe-
reiten. Profitiere von der effizienten zentralen Regist-
rierung der Gerdte mit einem schnellen Einrichtungs-
prozess Uber das vorkonfigurierte WLAN.

Ablenkungen zu vermeiden. Belege Hardware-Tasten
neu, um hdaufig verwendete Funktionen starten zu kdn-
nen. Oder verwandel Smartphones bei Bedarf in einen
Barcode-Scanner.

Sichern

Schitze wichtige Unternehmensdaten auf allen
Samsung Ger&ten im Auf3endienst, egal ob ein- oder
ausgeschaltet, bei Diebstanl und Verlust. Auch bei pri-

Verwaltung

Sichere die Kontinuitét und Stabilitat deiner Gerdte im
Aufeneinsatz und lege im Vorfeld Anpassungen fur rei-
bungslose Arbeitsabléufe fest. Knox-Verwaltungstools
bieten der IT-Abteilung Transparenz und Kontrolle, z.B.
durch Einblick in Nutzungsmuster oder unerwartete
Verhaltensweisen. Die Aktualisierung der Gerdte und
die Fehlerbehebung erfolgen per Fernzugriff.

Umfunktionieren

Verwandel deine kompatiblen Samsung Smartphones
und Tablets in dedizierte Gerdate fur den Aufendienst.
Sperre die Gerate fur bestimmte Anwendungen, um

vater Nutzung kann der Datenschutz gewahrt bleiben.
Die Fernprifung des Geréitezustands sorgt fr einen
umfangreichen Uberblick Uber den Sicherheitsstatus,
einschliefllich Rooting auf Systemebene und IMEI-Mani-
pulationen auf allen Samsung Gerdten.
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FUr viele Branchen gewappnet

Einsatzszenarien fur spezielle Anforderungen

In fast allen Branchen lassen sich Mobilgerate heute zu Instrumenten fur effiziente Prozessabldufe, produktives
Arbeiten oder individuelle Kundenerlebnisse machen. Mit Hilfe der Knox-Lésungen kann Standard-Hardware an

spezielle Branchenanforderungen angepasst werden.

Nicht bendétigte Funktionen oder Tasten lassen sich

sperren, um nicht von der jeweiligen Einsatzsituation abzulenken. Derart angepasste Mobilgeréte kbnnen zum

Beispiel in folgenden Branchen zum Einsatz kommen.

Point of Sale

Umsetzung interaktiver Produkt- und Preisinformations-
systeme oder Bezahlsystemem (unter Nutzung von Bar-
code-Scannern) auf Basis von Samsung Tablets.

Flug- und Transportwesen
Samsung Tablets kénnen als einfach steuerbare Unterhaltungs-
und Informationssysteme eingesetzt werden.

Bildungsbereich

Samsung Tablets kdnnen im Rahmen des Lésungspakets
.Samsung Neues Lernen" im digitalen Unterricht eingesetzt
werden. Neben der Hardware gehdren ein Zugang zu um-
fangreichen, digitalen Lehr- und Lernmaterialien, Trainings fur
Lehrkréfte, unterschiedliche Finanzierungsmodelle sowie um-
fangreiche Service- und Support-Leistungen zum Angebot.

Gesundheitsbereich

Samsung Mobilgerdéte kdnnen als Interface und Verwaltungs-
konsole fir Glucometer, Herzmonitore, Scanner oder andere
Zusatzgerdte dienen. Eine elektronische Erfassung von Patien-
ten- und Krankheitsdaten ist auch méglich (elektronische Pati-
entenakte).

Gastgewerbe

In Restaurants kdnnen Samsung Mobilgerdte als interaktive
Speisekarte eingesetzt werden, inklusive Bestellaufnahme,
Bezahlung, Pré&sentation und Informationen zu den Speisen.
In Hotels kbnnen Samsung Tablets auch als digitale Géste-
mappe mit einem Oberfldchendesign im Erscheinungsbild
des Hotels ausgelegt werden.

Kultur

In Museen, Galerien und Ausstellungen kdnnen Samsung Mobil-
gerdte die Funktion von interaktiven Guides tbernehmen und
das Gezeigte um eine zusdtzliche Informationsebene mit Tex-
ten, Videos und Augmented Reality-Apps erweitern.

Fertigung

Samsung Mobilgerdéte kdnnen im Bereich der Manufaktur
und Grof3produktion als Informationsdisplays und Bedien-
elemente zur Anlagensteuerung ihre Fahigkeiten unter
Beweis stellen.

Logistik

Kompakte, angepasste Samsung Mobilgerate kdnnen fur das
Logistikmanagement, die Auslieferung und das Waren- und
Fahrzeugtracking genutzt werden.
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Knox in der Praxis

Nutzungsbeispiele

Ob Verwaltung, Gesundheits-, Transport- oder Finanzwesen, Fertigung oder Vertrieb: Knox wird von Unternehmen in
den unterschiedlichen Branchen eingesetzt. Durch die passgenaue und individuelle Ausrichtung kénnen Unterneh-
men von zahlreichen Méglichkeiten profitieren. In unseren Nutzungsbeispielen stellen wir immer wieder Unter-
nehmen vor, die Knox-Softwareldsungen im Einsatz haben und von ihren Erfahrungen berichten. Folgend eine
kleine Auswahl:

dm und Samsung: ,Mobile First” als Leitmotiv

In den rund 2.100 dm-Mdrkten nutzt heute jeder
Mitarbeitende die aktuellen Samsung Smartphones der
Galaxy A-Serie fur die Abwicklung fast aller Prozesse und
Aufgaben.

I\ - Gerresheimer setzt auf Samsung fir sicheres mobiles
D o Arbeiten
. -

_% " Die Samsung Gerdte arbeiten zuverl&ssig und sind einfach
TR T 5 | zuhandhaben. Das steigert die Akzeptanz bei den
- ﬁ Kolleginnen und Kollegen, die auf den mobilen Support

|
j nicht mehr verzichten wollen.

Vernetzt und sicher unterwegs: Samsung bietet dem
Flottenmanagement vielversprechende Perspektiven

YellowFox stattet Unternehmen im Flottenmanagement
mit Telematikibsungen via Samsung Tablets und Knox Suite
aus.

Digitalisierte Hilfe:

Samsung Gerdéte im téglichen Einsatz der diakonischen
Arbeit. Samsung und Everphone statten das Diakonische
Werk Region Kassel mit Samsung Galaxy A32 und XCover
4+5 sowie mit Tab S7 aus.

Sicherheit und Style am Handgelenk:

Die Patronus-Uhr ist ein intelligentes Notrufsystem, entwi-
ckelt fur élitere Menschen. Dank des edlen Designs hebt sie
sich deutlich vom klassischen Hausnotruf ab. Die Samsung
Galaxy Watch4 bietet die passende Hardware-L&sung.

Online im Pflegeheim:

Samsung stattet mit Media4Care und everphone Senioren
mit Tablets aus.
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Knox in der Praxis

Nutzungsbeispiele

Samsung startet digitales Modellprojekt mit Realschule:

Samsung stattet beim Projekt ,Samsung Neues Lernen”
die Klasse 6b der Schénbein-Realschule Metzingen mit
dem Samsung Galaxy Tab S7 mit S Pen aus.

Samsung Smartphones vernetzen: Dorfhelferinnenwerk im
Stdwesten:

300 Galaxy XCover 4s unterstitzen Austausch und
Teamgefuhl in der Familienpflege.

Zeit fur Patienten und Unterstiitzung in der Verwaltung:

Die Pflegediakonie Nordfriesland setzt auf sichere
Smartphones und unkompliziertes Geréte-
management.

Ambulanter Dienst der Eben-Eser Pflege und Samsung setzen
Mobile-Only-Strategie um:

Die Eben-Eser Pflege gGmbH setzt schon lange auf die Digitali-
sierung der Pflegebranche. Im letzten Jahr wurde im Bereich
der ambulanten Pflege ein Projekt gestartet, das PCs obsolet
machen soll.

Mobile Helfer - Entlastung der Mitarbeiter, mehr Zeit fir
die Patienten:

Die Evangelische Sozialstation Karlsruhe nutzt das
Galaxy XCover 4 zur Datenerfassung und Dokumentati-
on sowie fur Dienstplé&ne und Tourendisposition, als Navi
und Kommunikationsmittel.

Digitale Feuerwehr: mit dem Tablet zum Einsatz

Die Feuerwehr Lehrte setzt auf vernetzte Tablets von
Samsung. Die digitalen Begleiter erweisen sich als robust
und sicher, um schnell und prézise Hilfe leisten zu kdnnen
und werden aufierdem zur Dokumentation genutzt.

Weitere Nutzungsbeispiele findest du unter:
www.samsungknox.com/de/secured-by-knox
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Samsung Knox Academy

Knox Know-how zu Lésungen und Hardware

Willkornmen bei der Samsung Knox Academy! Wir bieten ein Trainingsprogramm, das dir dabei hilft, deine
Fahigkeiten im Bereich Samsung Knox Lésungen und Samsung Hardware zu verbessern. Von Beratung und
Verkauf bis hin zur Einrichtung und Verwaltung: Mit unseren 3 Zertifizierungsstufen' - Associate, Professional und

Expert - kannst du dich in den Lernpfaden Technik und/oder Vertrieb weiterbilden.

Du arbeitest bei der Distribution oder einem Reseller, bist Carrier, Operator oder IT-Admin in deinem
Unternehmen? Dann laden wir dich herzlich dazu ein, ein Teil unserer Community zu werden!

Samsung Knox Academy
Mail:info@samsung-knox-academy.de

Das erwartet dich

> Zertifikate und Badges teilbar Uber Credly's Acclaim ¥ Knox Community

> Leingerdte? und Testlizenzen > Best Practice Fallbeispiele
> Top Trainings in verschiedenen Lernformaten ¥ Exklusive Informationen

> Interaktive Webinare & E-Learnings > Newsletter

? Hands-on und On-Site Trainings ¥ Exklusiver Pre Sales Support

Uberblick der moglichen Zertifizierungsstufen

4 ! Solution Professional
S5 Einrichten und Verwalten:
N Knox Configure, MSP und

LERNPFAD
TECHNIK

Associate Knox Suite
"7 Uberblick Uber
Lésungen und _ g .
E = Hardware Sales Professional
3= %"":3 Verkaufen und Beraten:
S w q Knox Configure, MSP und

Knox Suite

" Fir Endkunden*innen und IT-Admins bieten wir ausschlieBlich die Stufen Solution Professional und Solution Expert an.
2 Abhéngig von Zertifizierungslevel und Verfiigbarkeit

Solution Expert
Knox Updates -
Knox IT Deepdive

Sales Expert
Knox Updates -
Knox Sales Deepdive

Y
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Samsung Knox nutzen

Wege zur mobilen Sicherheitslésung

Distributoren
Als Fachhandelspartner*in kannst du die Samsung Knox-Softwareldésungen Uber unsere autorisierten Distributoren
beziehen:

Y
ALSO brodos #Komsa

Fachhandelsparterunternehmen
Eine Liste aller Samsung Knox Fachhandelspartnerunternehmen findest du Uber den folgendem Link. Sie beraten
dich gerne bei der Wahl der passenden Samsung Knox-Softwarelésung.

www.samsungknox.com/de/resellers

Hast du noch Fragen zum Knox-Serviceportfolio oder benétigst du Unterstitzung bei der Ersteinrichtung deines
Knox-Accounts? Wende dich gerne an einen der nachfolgenden Managed Services Provider.

Premium Managed Service Provider
Folgende Premium Managed Service Provider bieten Samsung Knox-Softwarelésungen an:

HMsKOM brodos

Kommunikationstechnik

#KOMSa

Empfohlene Managed Service Provider
Folgende Managed Service Provider bieten Samsung Knox-Softwarelésungen an:

B

ST everphone

@adendo

N -
§ &= TELEMATICS T Aol v i °
IS€ [ dm T e CwBs

The Digital Workplace Company

https://www.samsungknox.com/en/resellers

Mobilfunkanbieter
Folgende Mobilfunkanbieter bieten Samsung Knox-Softwarelésungen an:

q.‘ .. 0vodafone
business

Lésungspartnerschaften

Die Samsung Knox-L&sungen bieten eine umfangreiche Kompatibilitét zu vielen weitverbreiteten Soft-
waresystemen und EMM-L&sungen von Drittherstellern. Eine sténdig aktualisierte Liste der Anbietenden
kannst du Uber den nachfolgenden Link einsehen.

www.samsungknox.com/de/it-solutions/supported-emm-partners



Rechtliche und weiterfihrende
Informationen

Uber Samsung Electronics Co. Ltd.

Als Unternehmen mit zund&chst starkem Fokus auf die Consumer-Tech-
nologie hat sich Samsung Electronics mit seinem Partnernetzwerk auch
im B2B-Bereich breit aufgestellt. Mit ganzheitlichen technologischen
Lésungen fur eine sichere, mobile Businesskommunikation unterstutzt
Samsung Unternehmen verschiedenster Branchen, um von der Digitali-
sierung zu profitieren und langfristig wettbewerbsfahig zu bleiben.

Entdecke die neuesten Nachrichten, Hintergrundinformationen und
Pressematerialien auf www.samsung.de/business/ und im Samsung
Newsroom unter news.samsung.com.

Mehr Informationen zu Samsung Produkten
findest du unter samsung.de

Bleibe auf dem Laufenden: O v I o

Samsung Electronics GmbH

Am Kronberger Hang 6
65824 Schwalbach/Ts.
Geschdaftsfuhrer: Man Young Kim

Technische Service-Hotline: 06196 77 555 77*

* Kosten laut Konditionen des Vertragspartners fiir Festnetzanschliisse oder Mobilfunkanschliisse.

Mehr Informationen
finden Sie unter:
samsungknox.com/de

Stand Mai 2024 | Technische Anderungen und Irrtiimer vorbehalten. Alle im Text aufgefiihrten Markennamen sind eingetragene Warenzeichen der Hersteller.



